防范电信网络诈骗  共建和谐平安校园
倡  议  书

亲爱的同学们：
当前，电信网络新型犯罪活动猖獗，不法分子通过电话、APP和短信编造虚假信息，设置骗局诱使学生打款、转账，实施非接触式诈骗，手段狡猾，影响恶劣。为提高同学们的安全意识和防范能力，切实保护同学们的合法利益，维护校园安全稳定，我们倡议：
一、保持头脑清醒，牢记十个“凡是”
1.凡是自称公检法要求汇款的都是诈骗。
2.凡是让你开通网银接受检查的都是诈骗。
3.凡是叫你汇款到“安全账户”的都是诈骗。
4.凡是自称领导要求汇款的都是诈骗。
5.凡是通知中奖、领奖要你先交钱的都是诈骗。
6.凡是陌生网站要登记银行卡信息的都是诈骗。
7.凡是通知“家属”出事要先汇款的都是诈骗。
8.凡是承诺能帮你代办各种银行信用卡的都是诈骗。
9.凡是用各种借口引导你用英文界面操作ATM机的都是诈骗。
10.凡是在电话中索要银行卡信息及验证码的都是诈骗。
二、提高防范意识，做到“四不一多”
1.不随意连接陌生WiFi。
2.不随意下载安装手机软件。
3.不随意透露个人身份信息。
4.不轻信收到的陌生福利信息。
5.转账前要通过电话等方式多核实确认。
三、增强防范能力，共筑反诈“防护墙”
1.同学们要关注“安全学习在线”微信公众号，认真阅读《山东理工大学防范电信网络诈骗宣传教育手册》，通过观看阅读典型案例，参与知识答题，不断提高识骗、防骗意识和能力。
2.同学们在学习掌握防范电信网络诈骗知识的同时，更要将知识传递给身边的每一个人，让更多的人了解如何识别、防范电信网络诈骗，保护自己的“钱袋子”，共同营造“全校防骗、一呼百应”的浓厚氛围。
3.如果同学们遭遇了电信网络诈骗，要尽快做到以下三步：一是准确记录不法分子的账号、账户姓名；二是尽快拨打110或者到最近的公安机关报案；三是及时准确将骗子的账号和账户姓名提供给民警，由公安机关进行紧急止付。
让我们携起手来，共筑防范电信网络诈骗“防护墙”，共建和谐平安校园！
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